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• Více antivirových enginů založených na signaturách a chování – ochrana 
proti všem formám malwaru, včetně variant zero-day.

• Neocenitelné, podrobné sledování zpráv pro administrátory e-mailů – 
umožňuje rychle zjistit, proč byl e-mail doručen nebo odmítnut, včetně 
hlaviček e-mailu a celé konverzace se vzdáleným e-mailovým serverem.

• Vícevrstvá ochrana před hrozbami – více bezpečnostních enginů využívá 
kombinaci pokročilých technologií k odhalování spamu a 
sofistikovanějších, cílených phishingových a podvodných útoků.

• Tradiční porovnávání vzorů, atributů zpráv a charakteristik – doplněný o 
algoritmickou analýzu pro maximální detekci hrozeb bez dopadu na 
přesnost.

• Úplná kontrola nad tokem e-mailů, díky výkonnému enginu zásad, 
umožňuje kontrolu nad doručováním e-mailů a filtrování zpráv na základě 
atributů, jako je velikost, zdroj, cíl, klíčová slova a další.

• Ochrana uživatelů v reálném čase – ochrana pomocí funkce time-of-click 
přepisuje odkazy ve zprávách a chrání zaměstnance v reálném čase tím, že 
blokuje a upozorňuje uživatele na škodlivé odkazy.

• Filtrování odchozích zpráv - pomáhá kontrolovat obsah odchozích zpráv, 
aby se předešlo zařazení IP na černou listinu.

• Hloubková analýza a kontrola – hloubková analýza, prováděná pomocí více 
skenovacích enginů, kontroluje všechny aspekty e-mailů, včetně jejich 
velikosti, obsahu a příloh,

Přehledně
Naše e-mailové bezpečnostní řešení je 
100% cloudové a snadno se nasazuje. Náš 
engine politik využívá několik AV enginů, 
včetně statického sandboxingu 
souborových příloh, a nabízí kompletní 
analýzu příchozích a odchozích e-mailů 
pomocí neomezeného počtu seznamů 
klíčových slov. Chrání také všechny 
poskytovatele e-mailových služeb a 
podporuje hybridní prostředí využívající 
Exchange on-premise, Microsoft365, 
Exchange Online nebo Gmail.

Hlavní výhody
• Pokročilá behaviorální analýza -

lpokročilá analýza, která zahrnuje více 
než 10 000 algoritmů analyzujících více 
než 130 proměnných, extrahovaných z 
každé e-mailové zprávy, pro spolehlivou 
detekci a prevenci hrozeb.

• Management a kontrola - IT 
Administratпi mají plnou kontrolu nad 
přizpůsobením toku pošty do organizace 
a z ní, mohou vytvářet neomezené 
seznamy klíčových slov a používat 
pravidla pro analýzu zpráv a jednání na 
základě důvěrných nebo citlivých 
informací.

• Posílené zabezpečení e-mailů - více 
skenovacích enginů a technologií 
zajišťuje detekci hrozeb na firemní 
úrovni, kterou mohou snadno 
implementovat a spravovat firmy 
libovolné velikosti.

GravityZone Security for Email

Multi-layered, cloud-based 
email security for your entire 
organization
GravityZone Security for Email poskytuje firmám komplexní zabezpečení e-
mailů a ochranu před známými i nově vznikajícími hrozbami, včetně útoků 
založených na vydávání se za někoho jiného, kompromitace firemních e-
mailů (BEC), podvodů na CEO, phishingu, ransomwaru a dalších. Pokročilá 
inteligence hrozeb kombinuje tradiční atributy vzorových zpráv a porovnávání 
charakteristik s algoritmickou analýzou, aby poskytla dokonalou detekci 
hrozeb a ochránila sítě před cílenými e-mailovými útoky - a to téměř bez 
falešně pozitivních výsledků. 

GravityZone Security for Email je pokročilé řešení zabezpečení e-mailů, a 
zároveň plnohodnotný cloudový systém směrování e-mailů s plně funkčními 
firemními a osobními karanténami pro správu zpráv. Hluboká kategorizace - 
například rozlišování mezi profesionálními marketingovými zprávami a 
podezřelými zprávami z hromadných e-mailových kampaní - umožňuje 
flexibilní zásady, které přesně popisují, jak jsou různé typy zpráv 
zpracovávány a označovány.

Klíčové vlastnosti

"Jde mi o zefektivnění, 
zjednodušení a zajištění 
konzistentnosti ve všech 
oblastech. Bitdefender byl tedy 
skvělou příležitostí, jak 
konsolidovat a spravovat naše 
zabezpečení koncových bodů a e-
mailů ve fyzickém prostředí a v 
cloudu Azure z jedné konzole."

Andrew Black, CIO
A-Core Concrete Specialists
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IS4 security s.r.o.

Country Partner Bitdefeder ČR & SK

Jordánská 391, 198 00 Praha 9

Tel.: + 420 245 501 800

email: info@bitdef.cz

web: www.bitdefender.cz

Společnost Bitdefender je lídrem v oblasti kybernetické bezpečnosti, která ve své třídě poskytuje nejlepší řešení prevence, detekce a 

reakce na hrozby po celém světě. Bitdefender střeží miliony spotřebitelských, podnikových a vládních prostředí, a je jedním z 

nejdůvěryhodnějších odborníků v oblasti eliminace hrozeb, ochrany soukromí a dat, a zajištění kybernetické odolnosti. Díky 

rozsáhlým investicím do výzkumu a vývoje objeví laboratoře Bitdefender Labs každou minutu více než 400 nových hrozeb, a denně 

ověří přibližně 40 miliard dotazů na výskyt hrozeb. Společnost je průkopníkem průlomových inovací v oblasti antimalwaru, 

zabezpečení IoT, behaviorální analytiky a umělé inteligence, a její technologie si licencuje více než 150 nejuznávanějších světových 

technologických značek. Společnost Bitdefender byla založena v roce 2001 a má zákazníky ve více než 170 zemích s pobočkami po 

celém světě.

Více informací najdete na https://www.bitdefender.cz.
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Všechny ochranné známky, obchodní názvy a produkty, na které se zde odkazuje, jsou majetkem příslušných vlastníků.

hlaviček, odesílatele, příjemců a odkazů, a poté automaticky provede akce, jako je doručení, umístění do karantény, 
přesměrování, upozornění nebo odmítnutí e-mailu.

• Blokování podvodů – blokuje nemalwarové hrozby, jako je phishing, útoky BEC, podvody na CEO a další.

• Plná kontrola  – poskytuje úplnou kontrolu nad tokem pošty, podporuje více poskytovatelů e-mailu a bezproblémově se 
integruje s Microsoft 365.

Sofistikovaný engine zásad umožňuje IT administrátorům přesně přizpůsobit tok e-mailů do organizace a z ní. Tento engine 
dokáže kontrolovat všechny aspekty e-mailu, včetně velikosti, obsahu, příloh, hlaviček, odesílatele a příjemců, a provádět příslušné 
akce, jako je doručení, umístění do karantény, karanténa společnosti, přesměrování, upozornění nebo odmítnutí.

Vícevrstvé skenování 
Mnoho tradičních AV a antispamových nástrojů, založených na signaturách a chování, dokáže odhalit všechny formy malwaru a 
spamu, včetně variant zero-day. Gravity Zone Security for Email má 99,999% míru detekce spamu - s téměř nulovým počtem 
falešně pozitivních výsledků a 100% ochranou proti virům.

EMAIL
FILTROVÁNÍ
PŘIPOJENÍ FILTROVÁNÍ ZPRÁV

KARANTÉNA

SPRÁVA A HLÁŠENÍ ZÁSAD 
KONZOLY EMAIL SECURITY

SMTP MAIL SERVER 
(OFFICE 365)

E-mailový provoz

Odmítnuto (chyba SMTP)

ČISTÝ EMAIL

Příchozí e-mail přesměrovaný 
přes cloudové servery 

GravityZone Email Security 
změnou záznamu MX.

Odchozí e-mail přesměrovaný 
přes smarthost

Antimalware, Antispam, Antispoofing 
(SPF, CEO Fraud), Threat Intelligence, 

Detekce marketingových e-mailů, 
Přepisování URL, Vlastní pravidla

Čistý e-mail doručený 
na server zákazníka




