Vulnerability Management vam pomuze
identifikovat, hodnotit a spravovat zranitelnosti
vasich informacnich technologii.

S ¢im vam pomuzeme?

e Vybér aimplementace vhodného nastroje » VytvorFenia customizace reportu
¢ Nastaveni procesu fizeni zranitelnosti e Analyza a vyhodnoceni zranitelnosti

« Technologické integrace (SIEM, e Hardening a kontroly souladu
Service Desk, CMDB a dalsi) (compliance)

Proc zvolit Aricomu?

Produkty VM implementujeme od roku 2010 a mame za sebou desitky
implementacnich a integracnich projektu. Navrhujeme a vyvijime
vlastniintegrace, které testujeme v nasem prostredi. Provedli

jsme hardening vice nez 40 ruznych platforem. Jsme partnerem

spoleénosti Tenable, jejiz technologii jsme do Ceska pFinesli.

Security is our DNA




Vulnerability Management

ARICOMA

Identifikace zranitelnosti

VM vam umozniidentifikovat zranitelnosti v sitové
infrastrukture, aplikacich a systémech.

Rychla odezva na hrozby

Aktivni monitorovani zranitelnosti vdm umozni rychlou
reakci na nové hrozby a zajisti, Ze muzete okamzité
reagovat na potencialni bezpe¢nostni hrozby.

Prioritizace oprav

Rizeni zranitelnosti vdm poskytne mechanismy pro
prioritizaci oprav podle dulezitosti, coZ vam pomuze
zameérit své zdroje na nejkriti¢téjsi oblast. Klicovou
funkci pro faktické odstranéni zranitelnosti je
prioritizace, ktera zohlednuje i dal$i dllezité parametry
nez jen CVSS. PredevSim poskytuje aktualni informace

z Threat Intelligence, informace o moznosti exploitace

a definuje jeji naroénost nebo upresnuje typ zranitelného

systému.

Snizeni rizika

Pravidelné skenovani a opravovani zranitelnosti vede
ke snizeni rizika Uspésného utoku a minimalniho
potencialniho dopadu na vasi organizaci.

Soulad s regulacemi

Mnoho bezpeénostnich predpist a standardu vyzaduje
pravidelnou identifikaci a spravu zranitelnosti.
VM vam pomuze plnit tyto pozadavky efektivné.

Akceptace zranitelnosti

Analyza

ZlepSeni reakce na udalosti

Zranitelnosti identifikované a opravené v rdmci spravy
zranitelnosti mohou snizit Sance na Uspéchy Gtoku
a také usnadnit odhaleni bezpeénostnich incidentu.

Zajisténi kontinuity
podnikani

Sprava zranitelnosti hraje klicovou roli v zajisténi
kontinuity provozu tim, ze pomaha minimalizovat riziko
preruseni provozu. Identifikace a oprava zranitelnosti
systému zabrani neopravnénému pristupu k dulezitym
datum, coz snizuje pravdépodobnost Gtoku, které by
mohly narusit kontinuitu vaseho podnikani.

Instalaci zarizeni
to pro nas nekonci

Projekt pro nas nekon¢i pouhou instalaci skeneru.

VM zahrnuje celou fadu specifickych oblasti a v kazdé
Z nich vdm dokazeme pomoci. Cely proces umime
nastavit tak, aby byl pIné automatizovany, a pritom
slouzil k efektivnimu odstranovani zranitelnosti

a predchazeni bezpecnostnim incidentim.

Tenable Cyber Exposure Platform

Nabizime Siroké portfolio produktd v oblasti
Vulnerability Managementu, které dohromady
poskytuji tzv. Cyber Exposure skére. Tento termin
pouziva Tenable pro hodnoceni pravdépodobnosti
zneuziti zranitelnosti, které muze vést az k zdvaznému
bezpecnostnimu incidentu.

Provazani s procesy

zranitelnosti

Kontrola patchovani

Integrace s technologiemi
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Ticketovaci systém

Privileged Access Management

Automatizace

Virtual Patching

Reporting
zranitelnosti

VM as a Service

aricoma.com

Vulnerability
Management

Patch Management

Change Management

Hardening systému
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Soulad se standardy

Customizace politik

Penetracni testy

Customizace reportu



