Praktickym testem zvySime vasim zaméstnancum
povédomi o moznych bezpecnostnich rizicich
a zaroven snizime pravdépodobnost infiltrace

utoc€niku do vasi organizace.

Penetracni testy
praktikami socialniho
inzenyrstvi

Phishing jako sluzba

Provadime formou e-mailovych penetracnich testu
jednorazoveé nebo ve formé kontinualni kampané. Cilem
phishingové kampané je provéreni aktualniho stavu
zabezpeceni spolec¢nosti a vzdélani zameéstnancu
simulovanym phishingovym utokem.

Vishing jako sluzba
Predstavuje telefonické penetracni testy, které stejné
jako pfi phishingu provadime jednorazovou nebo

Penetracni test praktikami socialniho inzenyrstvi

Sluzba, kterd muze zahrnovat kombinaci phishingu, vishingu

a fyzické infiltrace, ve které se nas tym socialnich inzenyrda pokousi
o prunik do chranénych prostor organizace. Sluzba pomaha odhalit

slaba mista pri Gtocich vedenymi praktikami socialniho inzenyrstvi.

Security is our DNA

kontinualni formou. Samotny test je simulaci
realného telefonického Utoku. PFi podvodném
telefonatu se utocnik snazi ziskat informace nebo
uzivatele presvédcuje k akci, kterd mize narusit
bezpecnost vasi organizace.

KnowBe4

Nejvétsi svétova integrovana platforma pro
Skoleni zaméstnancu v oblasti bezpecénosti, to je
KnowBe4. Nabizi simulované tGtoky phishingu,
vishingu nebo zjiSténi reakce zaméstnancu na
neznamé USB zarizeni.

Kromé moznosti simulaci Utokl nabizi platforma
také videa vzdélavaciho charakteru na témata
phishing, bezpe¢nostni povédomi, hesla, mailova
bezpecnost, malware a jiné.
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Phishing

Phishing predstavuje jeden z nejznaméjSich utokd pomoci
socialniho inzenyrstvi a jedna se o samotny akt rozeslani
potencialné Skodlivych e-mailu, které se tvari, Ze pochazeji
z davéryhodnych zdroju. Cile phishingu délime na:

¢ doruceni Skodlivych dat, ktera poskytuji pristup
vzdalenym atocnikdam,

» shromazdovani prihlaSovacich udaju,
¢ shromazdovani dalSich kouskul informaci pro dalsi Gtoky.

Cilem phishingu jako sluzby je vzdélavani zaméstnancu
pomoci simulace Gtoku. Rozesildme e-mail, ktery detekuje
chovani uzivatele hned po jeho doruceni. Vysledkem jsou
statistiky, které ukazuiji, v jaké mife jsou zameéstnanci
nachylni k vektoru utoku a kde bude potrebné dalsi
vzdélavani.

Vystupem jsou dva reporty - prabézny a formalini.
Prabézny informuje o provedenych akcich uzivateld
arovnéz obsahuje vSechny mérené metriky. Formalni
obsahuje popis scénare, ziskanych dat, popis chovani
uzivatell, doporuceni a poméreni s predchozimi
kampanémi.

Vishing

Vishing je jako telefonicky phishing. Jde o telefonaty s pIné
fizenym lidskym pFistupem. Sluzbu vykondvame v tymu
socialnich inzenyrd, kde vyuzivame dynamické zaminky

k nepretrzitému ziskavani kritickych dat od zaméstnancu.

Priinternim penetracnim testu vyuzivame technologii
VolIP, se kterou zaménujeme ID volajiciho za divéryhodny
zdroj, pri externim testu pak prichazeji hovory

z telefonnich Cisel mimo organizaci.

Scénare hovorl upravujeme na miru a jednotlivé

hovory z edukacénich dlvodl nahradvame. Vystupem je
formalni zprava, kterd obsahuje detailni popis scénaru,
mérené metriky, akce uzivatell, poméreni s pfedchozimi
kampanémi a doporuceni.

Penetracni test z pohledu socialniho inzenyrstvi

KnewBe4

KnowBe4 prindsi uzivatelsky privétivé prostredi,
které vam umozni provadét simulované
phishingové utoky. Obsahuje tisice Sablon

s neomezenym pouzitim a také nejvétsi
knihovnu Skoleni z oblasti kybernetické
bezpecénosti, véetné interaktivnich modulu,
videi, her, plakatt a zpravodaju.

KnowBe4 vam umozni provadét automatizované
tréninkové kampané s naplanovanymi
upominkovymi e-maily. Vysledné zpravy jsou
pak tvoreny z phishingovych testl a Skoleni.

Prinosy
e Provérime bezpecnostni povédomi
¢lenl vasi organizace.

e Odhalime slaba mista, kterd vam
nahlasime.

* Po dokonceni testu snizite
pravdépodobnost Uniku svych dat.

e Mame vice nez 10 let zkuSenosti
v oblasti socialniho inzenyrstvi.

* Nas tym tvofi specialisté se
zkuSenostmi ze stovek dil¢ich projekta.

» Jsme drziteli certifikaci eMAPT, CISSP,
OSCP, OSCE, CEH a celé rady dalSich.

Vice informaci najdete na webu
www.socialing.cz

ARICOMA

V tomto komplexnim testu vyuzivdme phishing, vishing a fyzickou infiltraci. Na za¢atku testu urcite sva kriticka aktiva.
Nas tym socidlnich inzenyrd pak vykona prazkum informaci napfic¢ internetem i darknetem, pfi kterém klademe duraz

na takto ur¢end kriticka aktiva.

Na zakladé ziskanych informaci vypracujeme potencialni scénare Gtoku. Nasledné provedeme penetracéni test, ktery
ovéri existujici proces nebo politiku v navaznosti na definovana aktiva. Obdrzite poté detailni zpravu s popisem

scénaru, popisem chovani uzivatelt a doporuceni.

aricoma.com



