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Planovana revize pravnich predpisu v oblasti kybernetické
bezpecnosti se s prichodem smérnice NIS2 zaméruje na
zavazna opatreni a posileni mechanismu pro reakci na
kybernetické bezpecnostni incidenty, s cilem zlepsSit celkovou
ochranu digitalni infrastruktury.

Tyto zmény budou mit dopad nejen na organizace, které jiz dnes maji byt v souladu

s pozadavky zakona ¢. 181/2014 Sb. o kybernetické bezpecnosti a navazujici vyhlasky

¢. 82/2018 Sb., ale také na mnohé dalsi subjekty, které dosud nebyly do regulace zahrnuty
a nemusely plnit zadné povinnosti v této oblasti.

Novy zakon o kybernetické bezpecnosti by mél zacit platit v Fijnu roku 2024.
Zakonem bude poskytnuta ro¢ni pfechodna Ihuta pro adaptaci na nové pozadavky
a jejich postupné pinéni.

Pomuzeme vam s implementaci NIS2 ve trech krocich.
Smeérnice NIS2 pfinasi vyznamné zmény do oblasti kybernetické
bezpecnosti. Na zakladé rozhodnuti o implementaci této smérnice
do narodniho prava se ramec povinnosti stanovenych v dokumentu

prenasi do vnitrostatni legislativy prostrfednictvim nového zakona

o kybernetické bezpecnosti a jeho vyhlasek.
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Pomuzeme vam zejména s témito oblastmi:

Analyza soucasného stavu informacni
bezpecnosti

Provedeme analyzu souc¢asného stavu vasi
organizace s ohledem na kybernetickou
bezpecnost. Do analyzy zahrneme predevsim
posouzeni systému Fizeni bezpecénosti informaci,
bezpecnostni dokumentace, Fizeni aktiv, Fizeni
rizik, fizeni dodavateld, fizeni lidskych zdroju,
fizeni zmén a fizeni pfistupl. Jako soucast
analyzy také posuzujeme zvladani kybernetickych
bezpecnostnich udalosti a incidentl a fizeni
kontinuity ¢innosti.

Analyza rizik

Nabizime provedeni analyzy rizik, pomoci které

identifikujeme a ohodnotime potencialni hrozby
a zranitelnosti spojené s aktivy vasi organizace.
Ziskate jasny prehled o rizicich, které by mohly

ohrozit vasi bezpecénost.

Zpracovani €i revize bezpecnostni
dokumentace

Zpracujeme Ci upravime dokumenty s ohledem
na vase stavaijici interni politiky. Konkrétné vam
muzeme pomoci vytvofit plan zvladani incidentd,
plan obnovy, analyzu dopadu, bezpecénostni
pFiru¢ku pro uzivatele apod.

Skoleni

Pro zvySeni bezpec¢nostniho povédomi

vasich zaméstnancu (od béZznych uzivatelq,
bezpecénostnich spravcl az po vrcholovy
management) nabizime skoleni pfizplisobené
potfebam vasi organizace. Skoleni Ize realizovat
kromé prezenéni formy také e-learningovou formou
za pomoci zdbavnych videokurzud, ukoncenych
védomostnim testem.

Penetracni testovani

Provérime schopnost vasich systému odolavat
kybernetickym utokim. Ve zpravé popiseme slaba
mista a navrhneme vhodna opatfreni k naprave,
abyste zamezili redInim Gtokdm.

Posileni bezpeénosti IT infrastruktury
Pomuzeme vam identifikovat slaba mista

v technickém zabezpeceniinterni sité,
implementovat bezpe¢nostni technologie jako
napfriklad firewall ¢i EDR reSeni, které dokaze
identifikovat, monitorovat a reagovat na podezrelé
aktivity na koncovych zafizenich.

Jak vam s NIS2 pomuzeme?

1 2 3

Definujeme Posoudime Realizujeme
pozadavky situaci a implementujeme

Provedeme dlkladnou analyzu
aktualniho stavu informacni
bezpecnosti vasi organizace.
Posoudime vlivy smérnice NIS2
a doporuc¢ime konkrétni kroky
a opatreni k plnému splnéni
vSech pozadavkd smérnice,
resp. kybernetického zakona

a navazujicich vyhlasek.

Uvodni schiizky s nasim
konzultantem zahrnuji
identifikaci vSech
pozadavku zakona,
které je nezbytné splnit.

Aktivné vdm pomuazeme

s provedenim navrhovanych
kroku, véetné pripravy
dokumentu a sestaveni
Skoliciho planu pro
zameéstnance. Celym
procesem projdeme v tésné
spolupraci s vami.
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