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Marian lllovsky

Spoluzakladatel a auditny partner Cyllium group

Certified Information system Auditor (CISA),

Certified Internal Auditor (CIA),

Certified Data Privacy Solutions Engineer (CDPSE),
Certified Information Security Manager (CISM),

Global Industrial Cyber Security Professional (GICSP),
Certifikovany auditor a manazér kybernetickej bezpecnosti

> viac ako 20-rocné skusenosti s auditom informacnej bezpecnosti a
manazmentom kybernetickej bezpecnosti,

> externy posudzovatel pre Slovensku narodnu akreditacnu sluzbu pre 1ISO
27001, ISO 20000-1, ISO 22301, elDAS a pre certifikaciu auditorov a
manazérov kybernetickej bezpecnosti.
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Skupina Cyllium

> poskytuje komplexné sluzby v oblasti informacnej a kybernetickej bezpecnosti
na Slovensku i v zahranici

> vykonava auditné, expertné a technologické sluzby pod dohladom skusenych
profesionalov s medzinarodnymi skisenostami a certifikaciami

Clenmi skupiny su spoloénosti:
> auditori.it, s. r. 0.
> Cyllium SK, s. r. o.
> Cyllium IT, s. r. o.
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Certified Internal Auditor
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ISA/IEC 62443 Cybersecurity
Fundamentals Specialist

Certified Data Privacy Solutions
Engineer
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Certified Information Systems
Auditor

CISSP

Certified Information Systems

Security Professional
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ISA/IEC 62443 Cybersecurity ISA/IEC 62443 Cybersecurity
Risk Assessment Specialist Design Specialist
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CERTIFIED

Microsoft Certified System
Engineer
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Certified Information Security
Manager
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ISA/IEC 62443 Cybersecurity
Maintenance Specialist

CEH

Certified Ethical Hacker

PRINCE2 Foundation
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ISA/IEC 62443 Cybersecurity
Expert

The Global Industrial Cyber

Security Professional
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O com budeme
diskutovat?

Bezpecnostné 02 03
0 1 opatrenia v NIS2 Audit KB Co dalej?

> zmeny oproti NIS(1) > bude / nebude? > ocakavané aktivity

> porovnanie s aktualnym stavom > nasledné Cinnosti
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Clanok 20 - Riadenie

> Clenské §taty zabezpetia, aby riadiace organy kluéovych a délezitych subjektov schvalili
opatrenia na riadenie kybernetickych rizik, ktoré tieto subjekty prijali s ciefom dosiahnut
sulad s ¢lankom 21, dohliadali na jeho vykonavanie a aby mohli byt brané na
zodpovednost, ak subjekty porusuju uvedeny c¢lanok.

> Clenské $taty zabezpetia, aby €lenovia riadiacich organov klti¢ovych a délezitych
subjektov boli povinni absolvovat odbornu pripravu, a kltic¢ové a dolezité subjekty
podporia v tom, aby svojim zamestnancom pravidelne poskytovali podobnu odbornu
pripravu a ich zamestnanci tak ziskali dostato¢né znalosti a zru¢nosti a vedeli rozpoznat
rizikd a posudit postupy riadenia kybernetickych rizik a ich vplyv na sluzby poskytované
subjektom.
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Clanok 21 - Opatrenia na
riadenie kybernetickych rizik 1

> zasady analyzy rizik a bezpecnosti informacnych systémov;

> rieSenie incidentov;

> kontinuitu Cinnosti, ako je riadenie zalohovania a obnova systému po havarii, a krizové
riadenie;

> bezpecnost dodavatelského retazca vratane bezpecnostnych aspektov tykajucich sa

vztahov medzi jednotlivymi subjektmi a ich priamymi doddvatelmi alebo poskytovatelmi

sluzieb;
> bezpecnost pri nadobudani, vyvoji a udrzbe siete a informacnych systémov vratane /= LEAD
c \ YOUR
\ / BUSINESS
PROTECTED

rieSenia zranitelnosti a zverejnovania informacii o zranitelnhostiach;
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Clanok 21 - Opatrenia na
riadenie kybernetickych rizik 2

> zasady a postupy posudzovania ucinnosti opatreni na riadenie kybernetickych rizik;

> zakladné postupy kybernetickej hygieny a odborna priprava v oblasti kybernetickej
bezpecnosti;

> zasady a postupy pouzivania kryptografie, pripadne Sifrovania;

> bezpecnost fudskych zdrojov, zdsady kontroly pristupu a spravu aktiv;

> v pripade potreby pouzivanie rieseni viacstupnovej alebo kontinualnej autentifikacie,
zabezpecenej hlasovej, obrazovej a textovej komunikacie a zabezpecenych systémov
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komunikacie v nudzovych situaciach v ramci subjektu. </=\ LEAD
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Clanok 21 - Opatrenia na
riadenie kybernetickych rizik 1 vs V362

> zasady analyzy rizik a bezpecnosti informacnych systémov; §6

> rieSenie incidentov; §17

> kontinuitu Cinnosti, ako je riadenie zalohovania a obnova systému po havarii, a krizové
riadenie; §17b

> bezpecnost dodavatelského retazca vratane bezpecnostnych aspektov tykajucich sa
vztahov medzi jednotlivymi subjektmi a ich priamymi dodavatelmi alebo poskytovatelmi

sluzieb; §9

> bezpecnost pri nadobudani, vyvoji a udrzbe siete a informacnych systémov vratane /= LEAD
c \ YOUR
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PROTECTED

rieSenia zranitelnosti a zverejinovania informacii o zranitelnostiach; §14, §11
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Clanok 21 - Opatrenia na
riadenie kybernetickych rizik 2 vs V362

> zasady a postupy posudzovania ucinnosti opatreni na riadenie kybernetickych rizik; §17c

> zakladné postupy kybernetickej hygieny a odborna priprava v oblasti kybernetickej
bezpecnosti; §7

> zasady a postupy pouzivania kryptografie, pripadne Sifrovania; §17a

> bezpecnost fudskych zdrojov, zasady kontroly pristupu a spravu aktiv; §7, §8, §6

> v pripade potreby pouzivanie rieseni viacstupnovej alebo kontinualnej autentifikacie,

zabezpecenej hlasovej, obrazovej a textovej komunikacie a zabezpecenych systémov
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komunikacie v nudzovych situaciach v ramci subjektu. §17b </=\ LEAD
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Audit kybernetickej bezpecnosti

> Povinnost vykonat audit vyplyva priamo z NIS2.
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Co dalej?

> Ste povinnou osobou v zmysle NIS2 (a novelizovaného ZoKB)?
> Ak ste doteraz neboli PZS — porovnanie sucasného stavu voci aktualne platnej legislative
> Aktivne sledovanie legislativnych zmien v oblasti (stav novely ZoKB, aktualizacie prislusnych
vyhladok NBU, pripadné relevantné sektorové vyhlasky....)

> Rozdielova analyza poziadaviek aktualizovaného ZoKB a prislusnych vyhlasok.

/_ LEAD
Gl !

PROTECTED



cyllium

LEAD YOUR BUSINESS PROTECTED

Dakujem za pozornost

y
-
o d.e
/or_mod. v
rror_mod :
Dperat)
on
e
ue
objects.actiw

tr{modifie

ected »

Ar _OD
odiftier ob 3




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17

