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Phishing je útok využívající technik sociálního 
inženýrství, sociální manipulace s cílem získat 
citlivá data oběti nebo přimět oběť k nějaké akci. 
Útočník se snaží ve své potenciální oběti vyvolat 
provedení nějaké akce, která mu (útočníkovi) 
následně umožní získat třeba přístupové údaje 
nebo informace o platební kartě.

V současnosti se jedná asi o nejčastější útok, se 
kterým se uživatel může setkat (je asi za 80 % 
všech úspěšných útoků).

Dokáže uživatel poznat podezřelý email?

Úvod - phishing

19 % uživatelů nahlásí podezřelý email do 30 sekund. 

52 % uživatelů nahlásí podezřelý email do 5 minut. 

73 % uživatelů nahlásí podezřelý email do 30 minut. 

82 % uživatelů nahlásí podezřelý email do 1 hodiny. 

Do kdy nahlásí zbývajících 18 % uživatelů podezřelý 
email? A nahlásí jej vůbec?
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Anatomie podvrhu

CÍL ZRANITELNOST EXPLOIT

KOMPROMITACE 
SYSTÉMU+ + =

Základní „vzorec“ pro útok se dá vyjádřit výše uvedeným součtem 
„předpokladů“, které jsou nutné pro úspěšný útok. Pokud tento vzorec 
aplikujeme na lidskou mysl může mít takovouto podobu:

LIDSKÁ 
MYSL +

EMOCIONÁLNÍ 
SPOUŠTĚČ/LIDSKÁ 

VLASTNOST
+

TECHNIKA 
SOCIÁLNÍ 

MANIPULACE
=

ZAMÝŠLENÝ VÝSLEDEK 
PROSTŘEDNICTVÍM 
REAKCE ČLOVĚKA

Nikdy nepodceňujte útočníka – i „hloupý“ email má svůj smysl.

Hackeři říkají, že hacknout hardware trvá i 3 měsíce, hacknout 
software trvá i 3 týdny, hacknout uživatele trvá většinou 3 
minuty!
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Jak se takový phishing test provádí

NÁVRH PODOBY 
TESTOVACíHO EMAILU

REVIZE NÁVRHU

POŽADAVKY NA NASTAVENÍ 
INFRASTRUKTURY ZÁKAZNÍKA

 NASTAVENÍ INFRASTRUKTURY 
ZÁKAZNÍKA

DOHODA PARAMETRŮ
KDY? JAK DLOUHO? KTERÝ 

EMAIL? Atd.

OVĚŘENÍ 
FUNKCIONALITY

ÚPRAVA

ÚPRAVA

ODSOUHLASENÍ PARAMETRŮ
JE STANOVEN TERMÍN A 
ZPŮSOB PROVEDENÍ

PŘÍPRAVA VLASTNÍHO TESTU
NASTAVENÍ

IMPORT UŽIVATELŮ apod.

AKTIVACE LICENCE SEZNAM TESTOVANÝCH 
UŽIVATELŮ, SEZNAM EMAIL 

ADRES

PROVEDENÍ TESTU VYHODNOCENÍ TESTU, 
ZPRACOVÁNÍ ZPRÁVY

PŘEDÁNÍ ZPRÁVY NEBO 
PREZENTACE VÝSLEDKŮ

1 –   TÝDNY 1 –   TÝDNY 1 TÝDEN DLE DOHODY 1 –   TÝDNY

ČINNOST ARICOMA

SOUČINNOST ZÁKAZNÍKA SPOLEČNÁ ČINNOST
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Lze vytvořit libovolný podvrh – externí/interní 
email, jakéhokoliv odesilatele, vložit jakoukoliv 
grafiku, vložit jakoukoliv návnadu – link, soubor, 
QR kód

Dokonalý podvrh – nejde o to napálit uživatele, 
ale o to prověřit jeho pozornost. Je vhodné dát 
uživateli šanci…

Úmyslné pravopisné chyby, úmyslné překlepy, 
vkládání velmi viditelného typosquatingu atd.

Návrh testovacího emailu
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Ukázka výstupu
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Stalo se…
V jedné z testovaných organizací jsem použil email, který napodoboval poměrně častý podvrh email, jenž

předstírá, že je z České pošty, jež se snaží doručovat balíček. Jeden z uživatelů neváhal a okamžitě se obrátil na

Národní bezpečnostní úřad, který informoval o pokusu o podvod. Volal jsem tedy také na Národní bezpečnostní

úřad, abych celou záležitost vysvětlil.

Phishing jako sociální manipulace využívá aktuálních témat, což samozřejmě má svá úskalí. Je všeobecně známo,

že v době pandemie Covidu bylo téma této nakažlivé nemoci často kyberzločinci zneužíváno. V jedné organizaci

jsem tedy po domluvě s jejím vedením toto téma použil. Buď za to mohla zjitřená doba nebo uživatelé byli

nepozorní, ale podvrh vyvolal v organizaci nebývalou paniku, kdy někteří vedoucí uvažovali o uzavírání svých

oddělení. Nepomohlo, že emailměl v soběmnoho „nápověd“, že se jedná o podvrh…

Jednou jsem vytvářel podvrh, který napodoboval email jednoho z členů

představenstva společnosti. Uživatelé klikali jako zběsilí a vůbec nevadilo, že bylo

použit špatný podpis, špatné logo, špatný email. Zveřejnění výsledků samozřejmě

způsobilo velké „halo“, nicméně dostavil se i negativní efekt – uživatelé začali u

spousty korektních interních emailů pochybovat o jejich pravosti.



Prostor pro dotazy
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Ludek.mandok@aricoma.com / +420 724 289 323/ aricoma.com

Konzultant

Luděk Mandok

Děkuji za pozornost
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