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Uvod - phishing

A Phishing je utok vyuzivajici technik socialniho
inzenyrstvi, socialni manipulace s cilem ziskat

citlivd data obéti nebo primeét obét k néjaké akci.

Uto&nik se snaZi ve své potencialni obéti vyvolat
provedeni nejaké akce, ktera mu (utocnikovi)
nasledné umozni ziskat treba pristupové udaje
nebo informace o platebni karté.

AV soucasnosti se jedna asi o nejcastéjsi utok, se
kterym se uzivatel muze setkat (je asi za 80 %
vsech uspésnych utoku).

A Dokaze uzivatel poznat podezrely email?

ARICOMA

O
¢
»
@
2

19 % uzivatell nahlasi podezrely email do 30 sekund.

52 % uzivatell nahlasi podezrely email do 5 minut.

73 % uzivatelu nahlasi podezrely email do 30 minut.

82 % uzivatell nahlasi podeziely email do 1 hodiny.

Do kdy nahlasi zbyvajicich 18 % uzivatelli podezrely
email? A nahlasi jej vubec?




Anatomie podvrhu
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Zakladni ,vzorec” pro utok se da vyjadrit vyse uvedenym souctem
,predpokladu® které jsou nutné pro uspésny utok. Pokud tento vzorec
aplikujeme na lidskou mysl muze mit takovouto podobu:

ZAMYSLENY VYSLEDEK

IDSKA EMOCIONALNI TECHNIKA : |
MYSL SPOUSTEC/LIDSKA SOCIALNI — PROSTREDNICTVIM
VLASTNOST MANIPULACE REAKCE CLOVEKA

A Nikdy nepodcenujte utocnika — i, hloupy

Kognitivni vliv

Emocionalni
spoustéc

Technika
manipulace

Priklad

Reciproce

Duvéra, empatie,

fadost o pomoc z
dobré wiale nebo

Odkaz na stazeni  darovaciho

formulare humanitarni pomoci nebo

. ep o . | POCItvIn ‘s . . . : C
(oplaceni/vraceni) P Y 7adost o pomoc | daru obecné nebo Zadosti o vraceni
obecné penéz po faleine platbé.
Pouziti legitimniho | E-mail, ktery vypada, jako by byl od
Autorita Duvéra, kontextu nebo | spoleCnosti Microsoft, naznacujici,
naléhavost demonstrace 7e ucet uZivatele je kompromitovan
nadrazenosti a ten by mél urychlené jednat.
. v Limitovana a d{asové omezena
: Ucineni . . .
Chamtivost, , nabidka na ziskani néjaké hodnotné
Nedostatek , neodolatelne . . . ,
naléhavost , véci, pro kterou je nutné se rychle
nabidky .
registrovat.
Zisk v podobé | Nabidka na zlepseni zivotni situace,
2 4vazek Zranitelnost, ziskani vywhody | ktera viak vyzaduje sdileni citlivych
lidske ego nebo vylepieni | informaci o osobnim Zivoté nebo
situace praci.
s _y . , | Podvrzeni  zprav napodobujici
. . Duvera, Zneuziti milované . P v, .. ,p . )
Zalibeni blizkou osobu, ktera Zada uzivatele,

zranitelnost

osoby nebo situace

aby pro ni néco udélal.

Socialni status

7 {(

Lidske ego, pocit
viny

PouZiti hrozby vaci
socialnimu statusu

email ma svuj smysl.

A Hackeri rikaji, ze hacknout hardware trva i 3 meésice, hacknout
software trva i 3 tydny, hacknout uzivatele trva vétsinou 3

minuty!
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Vyhrozovani zvefejnénim  citlivé

informace o uzivatell.




Jak se takov ishin

test provadi
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SOUCINNOST ZAKAZNIKA

SPOLECNA CINNOST
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Navrh testovaciho emailu R \icrosoft 365

Vazeny uzivateli,

A Lze Vytvo Fit | i b OVO I ny, p O d V r h - EXte r n I’/i n te r n I, vas IT spravce nedavno v nasem systemu zaved| bezpeCnostni zasadu, ktera meni

bezpecnostni poZadavky na hesla. VSichni uzivatelé si museji neprodiené zménit sva hesla

email, jakéhokoliv odesilatele, vlozit jakoukoliv

g raﬂ ku’ Vl 02 it ja ko u kOl iv n alvn a d u _ I i n k’ SO u bo r’ Klepnéte sem a prihlaste se ke sluzbé Microsoft 365 kvuli zméné hesla.
QR kéd

Zmeénu hesla musite dokoncit do 24 hodin.
S uctou

Tym sluzeb Microsoft 365

A D O ko n a Iy, p O d V rh - n ej d e O to n a p a’ I it u 2 iva te I e’ Tato zprava byla odeslana z nemonitorované e-mailove adresy. Na tuto .
vV Ve . , , zpravu prosim neodpovidejte. Mlcrosoft
ale o to proverit jeho pozornost. Je vhodné dat

v . v . Ceska posta
uzivateli sanci...

Vazeny zakazniku,
Balicek bohuzel nebylo mozné dorucit 10. 05. 2022, protoZe nebylo fadné zaplaceno zadné clo (1,10 CZK).
Nasleduj instrukce

74 UniCredit

Dat deslani: 10. 05. 2022 - . . ;o - .
arim odestan! Neustale monitorujeme Géty v naSem systému.

A UmySIné pravopisné Chyby’ umySIné pFEklepy’ Identifikace zasilky: WS-9543526623

Cena postovného: WS-9543526623a Nedavno jsme zkontrolovali vas Uget a potfebujeme potvrzeni, abychom vam pomohli se
Celkem k zaplaceni: 1,10 CZK zabezpecenim sluzby.

vkladani velmi viditelneho typosquatingu atd. e reson

Odeslani zasilky potvrdite kliknutim sem.

Dokud tyto informace neziskame, bude vas pfistup k citlivym funkcim uctu omezen. Radi
bychom obnovili vas pristup co nejdfive a omlouvame se za nepfijemnosti.

Kliknutim zde obnovte svij pristup.
Az vase zasilka dorazi na domaci adresu, obdrzite e-mail nebo SMS. Na odebrani balicku mate 8 dni od data nasazer } L ]
Dekujeme, ze vyuzivate bankovnictvi banky UniCredit

dobé navratu budete pozadani o ID.
Tento e-mail byl odeslan automaticky jako dalsi Uroveri zabezpedeni.

o Chcete-li ziskat vice sluzeb, sledujte svou zasilku kliknutim sem.

Pfrijemny den,
Vase Ceska posta

Tato zprava byla vygenerovana automatizovanym systémem Ceské posty, proto na ni neodpovidejte.
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Ukazka vystupu

95.7% 40.9% 22.7% 0% 0% 13.6% 0% 0% 0% 4.3%
23 22 9 S 0 0 3 0 0 0 1

Recipients Delivered Opened Clicked QR Code Replied Attachment Macro Data Reported Bounced
Scanned Opened Enabled Entered

< Bulk Update & Download CSV

Browser
Name and Email Date and Time IP Address IP Location Browser Version 0Ss
04/30/2024, 7:34 AM 193.85.190.222  Prague, CZ  Chrome 124 windows 0 =
L
04/30/2024, 5:19 AM 193.85.190.222  Prague, CZ  Chrome 124 windows 0 =
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Stalo se...

V jedné z testovanych organizaci jsem pouzil email, ktery napodoboval pomeérné casty podvrh email, jenz
predstird, Ze je z Ceské posty, je? se snaZi dorucovat bali¢ek. Jeden z uZivatel(i nevdhal a okam?Zité se obrdtil na

Narodni bezpecnostni urad, ktery informoval o pokusu o podvod. Volal jsem tedy takée na Narodni bezpecnostni
urad, abych celou zalezitost vysvetlil.

Phishing jako socialni manipulace vyuziva aktualnich témat, coz samozrejme ma sva uskali. Je vseobecné znamo,
ze v dobé pandemie Covidu bylo téema této nakazlivé nemoci casto kyberzlocinci zneuzivano. V jedné organizaci
jsem tedy po domluveé s jejim vedenim toto téema pouzil. Bud za to mohla zjitrena doba nebo uzivatelé byli
nepozorni, ale podvrh vyvolal v organizaci nebyvalou paniku, kdy nékteri vedouci uvazovali o uzavirani svych
oddeleni. Nepomohlo, ze email mél v sobe mnoho ,napoved”, ze se jedna o podvrh...

Jednou jsem vytvarel podvrh, ktery napodoboval email jednoho z Cclenu
predstavenstva spolecnosti. Uzivatele klikali jako zbésili a vubec nevadilo, ze bylo »
pouzit Spatny podpis, spatné logo, spatny email. Zverejnéni vysledki samozrejme

zpusobilo velké ,halo” nicméné dostavil se i negativni efekt — uzZivatelé zacali u »
spousty korektnich internich emailti pochybovat o jejich pravosti.
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Prostor pro dotazy
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Déekuji za pozornost
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