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Pomuzeme vam rychle a efektivné navrhnout Th \
a zavést systém rizeni bezpecnosti informaci '
(ISMS) i ICT napric celou vasi organizaci.

Zavedeni Information Security Management System (ISMS) zahrnuje mj. definici chranénych
informacnich aktiv, Fizeni bezpecnostnich rizik a zavedeni a kontrolu bezpecnostnich opatreni.

Mame dlouhodobé praktické zkuSenosti s jeho nasazenim do nejraznéjsich prostredi.

ISMS je definovano normou napft. ISO/IEC 27001 managementu (ISO/IEC 14001) nebo systémy

(resp. celou rodinou norem ISO/IEC 2700x), ktera bezpecnosti a ochrany zdravi pri praci (OHSAS 18001),
je pIné kompatibilni se systémy managementu (ISO/IEC 9001). ISMS tedy Ize jednoduse integrovat
jakosti (1ISO/ IEC 9001), systémy environmentélniho do celkového systému fizeni organizace.

Nasi specialisté vdm pomohou ve vsech oblastech ISMS.
Diky svym praktickym zkuSenostem, které jsou kromé
referenci z realizovanych projektu dolozeny i vlastni
certifikacidle ISO/IEC 27001, jsme schopni maximalné

zohlednit specifika konkrétni organizace a komplexné

implementovat jeji bezpecnostni procesy.
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Podporu zavedeni ISMS v organizaci

Komplexni pomoc pfi budovani ISMS véetné definice rozsahu
systému, zpracovani analyzy rizik, ndvrhu procesu fizeni rizik,
definice bezpeénostnich opatfeni, zpracovani bezpe¢nostni
politiky a dal$i bezpeénostni dokumentace, Skoleni uzivateld,
provedeni interniho auditu ISMS, pripadné dalSich ¢innosti az
po podporu ve fazi certifikace ISMS. VeSkeré uvedené cinnosti
muzeme realizovat na kli¢ nebo formou konzultaci €i revizi
vystupu.

Implementaci procesu ISMS
Konzultaéni podpora pfi ndvrhu a zavadéni fragmentu (procesu)
ISMS, jejich redesignu, optimalizaci apod.

Bezpecénostni dokumentaci

Navrh struktury a vypracovani bezpe¢nostni dokumentace
vcetné bezpecnostni politiky, bezpecnostnich smérnic,
uzivatelskych a administratorskych priruc¢ek apod.

Audity Fizeni bezpecnosti

Realizace internich auditt ISMS, srovnavacich auditd vaéi normé
ISO/IEC 27002, procesnich auditt ISMS anebo dil¢ich auditl
zvolenych oblasti ISMS, procest apod.

Externi bezpecnostni spravce

Specializovany soubor sluzeb na podporu procesu fizeni
informaéni bezpe€nosti organizace. Nasi konzultanti

a specialisté ,externé” pokryvaji Siroké spektrum c¢innosti

v ramci udrzby” informacni bezpecnosti, které organizace neni
schopna nebo nechce pokryvat viastnim personalem. V praxi se
muze jednat o pfipravu a aktualizaci bezpeénostni dokumentace,
Skoleni uzivatelu, vySetreni a vyhodnoceni bezpecnostnich
incident(, periodické technické provérky bezpecnosti atd.

Dalsi sluzby na kli¢

Jsme schopni pokryt také individudIni pozadavky zakazniku
v oblasti ISMS i v souvisejicich oblastech bezpecnosti
informaénich technologii.

Nas pristup k ISMS

Prinosy

Stanoveni optimalniho poméru
mezi naklady a dosazenou Urovni
zabezpeceniinformacnich aktiv
organizace - maximalni efektivita
a presné zacileni investic

do bezpecnosti.

Zvyseni divéryhodnosti a kreditu
organizace v oc¢ich zakaznikud
a partneru.

Zajisténi souladu s pozadavky
legislativy.

Snizeni rizik souvisejicich
s nedostupnostiinformaci
a sluzeb, unikem nebo
neopravnénym pristupem
k informacim organizace.

Uspora nakladd souvisejicich
s odstranovanim nasledkl
bezpecnostnich incidentu.

Minimalizace nebezpeci uniku dat
a ochrana stability organizace.

Zvyseni bezpecnostniho
povédomi zaméstnancu - snizeni
chybovosti uzivatelu.

Pribézné sledovani a hodnoceni
aktudlni drovné informacni
bezpecnosti organizace.

K problematice ISMS pristupujeme ze strany informacnich technologii - nasim cilem neni ,jen zavést” ISMS dle ISO
norem, ale klademe duiraz rovnéz na konkrétni technologie a procesy IT a jejich soulad s obchodnimi procesy

a realnymi potfebami zabezpeceni organizace.

Bezpecnost informacniho systému feSime tak, aby rizika byla prostrednictvim vhodné nastavenych procesu
fizena - rizika musime identifikovat, stanovit jejich dopad s ohledem na hodnotu aktiv a definovat vhodna
protiopatreni. Takové reSeni pak zajisti efektivni eliminaci vyznamné ¢asti rizik jesté pred jejich redlnym vyskytem.
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