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Rada EU - diia 22. marca 2021 prijala , Zdvery Rady
o stratégii kybernetickej bezpecnosti EU pre
digitalnu dekadu”

navrh nariadenia Eurépskeho parlamentu a Rady (EU) o
digitalnej prevadzkovej odolnosti financného sektora a o
1 zmene nariadeni (ES) &. 1060/2009, (EU) €. 648/2012, (EU)
5 ¢. 600/2014 a (EU) €. 909/2014 (tzv. nariadenie DORA) (-
3 2022/2554)

2 smernica Europskeho Parlamentu a Rady o odolnosti
kritickych subjektov (tzv. smernica CER) (- 2022/2557)

tzv. BALICEK pre

. oblast .
erne‘t.ck smernica Eurépskeho parlamentu a Rady o opatreniach na
zabezpecenie vysokej spolocnej urovne kybernetickej
ez#ecnm bezpecnosti v Unii a o zruseni smernice (EU) 2016/1148

(tzv. smernica NIS 2.0) (- 2022/2555)

"



Navrh smernice EP a Rady o opatreniach na
zabezpecenie vysokej spolocnej urovne
kybernetickej bezpecnosti v Unii

1. reakcia na narast kyberneticko-bezpeénostnych
hrozieb

o go 4 2. hodnotenia fungovania smernice NIS, ktoré bolo
Identlflkovane ¢ vykonané na ucely posudenia vplyvu, sa identifikovali

" nedOStatk-y " _tieto problémy:
(potreba zmeny)

a. nizka uroven kybernetickej odolnosti podnikov
- posobiacich v EU

b. nejednotna urovei odolnosti v jednotlivych
clenskych statoch a odvetviach

‘ A{ j c. nizka uroven spolocnej situacnej informovanosti a
" nedostatocna spolocna reakcia na krizu
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ckej bezpecnosti v Europskej Gnii (nahtdsené incidenty)

verejna sprava/viada (24 %)
poskytovatelia digitalnych sluzieb (13 %)

siroka verejnost (12 %)

financie/bankovnictvo (9 %)

L
2
3
4 sluzby (12 %)
5
6

zdravotnictvo (7 %)




: !dentiﬁkované '

~ nedostatky
'(potreba?meny)

Navrh smernice EP a Rady o opatreniach na
zabezpecenie vysokej spolocnej urovne
kybernetickej bezpecnosti v Unii

CO SMERNICA NIS 2 PRINASA

U odstranenie identifikovanych prekazok vniatorného trhu
pre kl'ucové a dolezité subjekty

O zlepsi vytvaranie a fungovanie jednotného trhu

prostrednictvom: stanovenia jasnych, vieobecne
uplatnitelnych pravidiel o rozsahu posobnosti smernice NIS

 harmonizovanie pravidiel uplatnitel'nych v oblasti
riadenia kybernetického rizika a oznamovania incidentov



Pocas roka 2023 a rok 2024

prebehla pravna analyza textu smernice NIS 2

identifikovali a komunikovali sa hlavné prijimané zmeny

NBU uspesny v projekte EU - NIS 2 SK implementacia
(1.10.2023)

januar az marec 2024 interné konzultacie/konzultacie s
komunitou

prediozenie na rokovania Viady SR jun 2024 nasledne
NR SR

s wve

predpokladana ucinnost najneskor k 01. 01. 2025



Navrh smernice EP a Rady o opatreniach na zabezpecenie
vysokej spolocnej urovne kybernetickej bezpecnosti v Uniia o
zruseni smernice (EU) 2016/1148 (tzv. smernica NIS 2.0)

* bezpecnostné poziadavky
a oznamovanie incidentov

Y narodna stratégia KB

* nové odvetvia a pododvetvia
uvedené v prilohach

Y koordinované zverejiiovanie informacii

y & Y 4
Hlavne vyzvy ~ o zranitel'nostiach a europska

. databaza zranitel'nosti

spojené s ;
transpozicio"&, * narodny ramce pre riadenie kybernetickych kriz

’ -' I Novel
smernice NIS 2.0 J dohfad ex post " Nowela _

€. 69/2018

Y zmena identifikacie PZS

Y register kli¢ovych a
dolezitych subjektov

Y CSIRT-y a ich
technické sposobilosti

2. z.



NIS2

Hlavné zmeny
zakona spojené s

transpoziciou -
smernice NIS 2.0

E

“
-

S U1 & W N =

PRINCIPIALNA ZMENA

rozsah posobnosti (size cap = stredné podniky = odporiicanie
2003/361/EU)

noveé subjekty bez ohl'adu na vel'kost (aprox. 5-6 tisic)

ustanovuju sa povinnosti clenskych statov v oblasti
dohl'adu a presadzovania odvetvové pravne akty

narodné stratégie budia obsahovat nové prvky/politiky

narodny ramec pre riadenie kybernetickych kriz/
Siet narodnych CSIRT-ov/

hlasenia / koordinované zverejnovanie zranitel'nosti / EU
databaza zranitel'nosti



stanovené v clanku 2 ods. 1 prilohy k
odporucaniu 2003/361/ES
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Regulované
d S
(zakladneé kritérium)

alebo Rocna
bilancna
suma

gl

Pocet
pracovnikov

Kategoria

podniku Rocny obrat

STREDNE iebo

podniky < 250

M ALE lebo

podniky

~

HRANIENE HODNOTY (élanok 2)

MIKRO lebo

podniky




Regulované

subjekty
(ked’ vel'kost
nerozhoduje)

Subjekty, ktore:

i. poskytovatelia verejnych elektronickych komunikacnych sieti
ii. verejne dostupnych elektronickych komunikacnych sluzieb

iii. poskytovatelia doveryhodnych sluzieb

iv. registre domén najvyssej urovne

by mohlo mat vyznamny na verejny

hospodarstvo a financné zaujmy statu
systémoveé

. ktory je na v clenskom state



Regulovane

subjekty -

primerané
opatrenia

KRITICKE (KLUCOVE)
subjekty

su povinné prijat
opatrenia na
a

zohl'adnuju sa s cielom

a DOLEZITE

suvisiacich s

a fyzické prostredie uvedenych systémov

prihliada sa na ., resp. na
medzinarodné , ako aj na

nemali by sa zbytocne
cinnosti a mal by
dotknutého subjektu

a
GERALCHEVTET IS

nnost



§ 20 Bezpecnostné opatrenia ods. 1 (ciele)

identifikovat zranitel'nosti, kybernetické hrozby a rizika,

preventivne chranit informacné aktiva pred kybernetickymi
hrozbami a zabranit vzniku incidentov,

detegovat neziaduce udalosti a incidenty,

reagovat na identifikované zranitel'nosti a incidenty a minimalizovat
ich vplyv na informacné aktiva a

obnovit informacné aktiva, napravit negativne dopady po vzniku
incidentu a uviest poskytované sluzby do pozadovaného stavu.




§ 20 Bezpecnostné opatrenia ods. 4
(mnimalne opatrenia)

urcenie manazéra kybernetickej

detekcia a evidencia kybernetickych bezpecnostnych incidentov

postupy riesenia a riesenie kybernetickych bezpecnostnych
incidentov

urcenie kontaktnej osoby pre prijimanie a evidenciu hlaseni

pripojenie do komunikacného systému pre hlasenie a riesenie
kybernetickych bezpecnostnych incidentov a centralneho
systému vcasného varovania

urcenie a pridelenie uloh, roli a zodpovednosti podla
podmienok PZS a zabezpecenie primeraného vzdelavania a
preskol'ovania pre vsetky zavedené role,

urcenie konkrétnej osoby, ktora je zodpovedna za schval'ovanie
bezpecnostnych opatreni

vyuzivanie a obstaravanie certifikovanych produktov IKT,
vyrobkov, sluzieb IKT a procesov IKT

9. dodrziavanie zikladnej kybernetickej hygieny



zakon é. 69/2018 Smernica NIS 2.0

Smernica NIS 1.0
Z. 2. kl'icové subjekty - dolezité subjekty

digitalna infrastruktura

elektronické infrastruktury financnych infrastruktury financnych
komunikacie trhov trhov

energetika zdravotnictvo
infrastruktary financnych digitalna infrastruktura
trhov
y dodéavka a distribucia pitna voda - pocitacové, elektr. a
posta . . e . . s
SE KTo RY pitnej vody a distribucia pitnej vody optickeé vyrobky
P odpadova voda

postové a kuriérske

energetika sluzby

odpadové

doprava hospodarstvo

vyroba a distribucia

bankovnictvo chemickych latok

vyroba a distribucia
spracovanie potravin

vyroba:
- zdravotnictvo

- elektron. zariadenia

priemysel

- stroje a zariadenia

priemysel - motorové vozidla

riadenie sluzieb IKT - dopravné prostriedky

voda a atmosféra

dodavka a distriblcia
pitnej vody

verein sorava poskytovatelia
Jnasp digitalnych sluzieb

verejna sprava vyskum

zdravotnictvo




Podporuje sa koordinované riesenie zranitel'nosti
prostrednictvom Narodnej jednotky CSIRT.

Podporuje sa certifikacia v oblasti kybernetickej bezpecnosti.

Upravuju sa zakladné pojmy. Narodna stratégia a krizovy plan.

Posiliiuje sa kontrola a dohl'ad, dopiiia sa osobna zodpovednost
statutarov (podl'a vzoru zakona o bankach).

Novela vyhlasky o audite (cena, samohodnotenie)

Posilni sa funkcia manazéra kybernetickej bezpecnosti

d Vynimky zostavaji, nerozsiruja sa

ktoré zakon
prinasa



(] spravna odozva/reakcia na aktualne vyzvy prava EU a
medzinarodné zavazky

(J kompaktna, ucelena, zrozumiteI'na narodna legislativa
(postavena na principe , user’s friendly”), ktora je
harmonizovana s pravom EU

D\pri tvorbe EU legislativy snaha o uniformny postup élenskych
A statov

po kybernetickej bezpecnosti a dodavatel skymi
i, medzi vyskumnymi a priemyselnymi komunitami a

vyskumnymi a inovacnymi komunitami v
oblasti kyberneti:‘

J budovanie odvetvovych kapacit )
-..AKO DALEJ ?
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